Cabinet d'avocats Maitre Lahfaia

AVOCAT AU BARREAU DE RABAT

Loi n® 05-20 relative a la cybersecurite

Référence : Dahir n° 1-20-69 du 4 hija 1441 (25 juillet 2020) portant promulgation de la loi n° 05-20 relative a la cybersécurité
Bulletin officiel : B.O. n° 6912 du 27 aoit 2020

Domaines concernés : Droit des affaires, Droit administratif

La loi 05-20 fixe le dispositif national de cybersécurité. Elle impose aux administrations et aux opérateurs
d’infrastructures d'importance vitale des obligations de protection de leurs systémes d'information, de

notification des incidents et d'audit périodique, sous le contréle de l'autorité nationale compétente.

Assujettis et obligations

* Administrations, collectivités territoriales, établissements publics et opérateurs d'infrastructures
d'importance vitale.

* Mise en place d'une politique de sécurité des systémes d'information et désignation d'un responsable
dédié.

* Notification des incidents de sécurité a |'autorité nationale dans les délais réglementaires.

* Audits de sécurité périodiques réalisés par des prestataires qualifiés.

Gouvernance

* L'autorité nationale de cybersécurité coordonne le dispositif, émet des directives et peut ordonner des
mesures d'urgence.

* Les prestataires de services de cybersécurité sont soumis a qualification.

* Les manquements exposent & des sanctions administratives, sans préjudice des poursuites pénales.

Points de Vigilance de I'avocat

* La loi se combine avec la loi 09-08 : un incident touchant des données personnelles déclenche deux
obligations distinctes.

* Les clauses de sécurité et d'audit doivent figurer dans les contrats d'infogérance et d’hébergement.

* Conservez la tracabilité des notifications d'incident : elle démontre la diligence de I'organisme.
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